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Guia de configuraciones de
Seguridad y Privacidad

o Telegram

Para informacion y orientacion en temas digitales
comunicate con la Linea de ayuda gratuita
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Es una aplicacion de mensajeria instantanea.
Telegram que ofrece:

- chats secretos, cifrados de extremo a extremo.

- Grupos de hasta 200 000 miembros.

- Canales son una herramienta para difundir
mensajes a grandes audiencias. Un canal puede
tener un numero ilimitado de suscriptores

- Intercambio de archivos de cualquier tipo, de hasta
2 GB cada uno.

En esta guia de mostraremos como descargarla y activar las
opciones de Seguridad y Privacidad.



Instalacion de la aplicacion

1. Entramos a la tienda de aplicaciones de nuestro celular y buscamos
Telegram:

>

Playstore
Android

A
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App Store
Apple
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Telegram
Telegram FZ-LLC

4,5% %

5 M resefhas 23 MB Seleccién de nuestros ex|

Seleccionamos Instalar

Telegram

La app de mensajeria mas rapida
del mundo. Es gratis y segura.

Continue in English

‘ Empezar a chatear ’

Seleccionamos
Empezar a chatear



\. ¢Quieres permitir que
Telegram haga y gestione
llamadas?

DENEGAR

Para poder usar Telegram, es
necesario darle permiso para
que la aplicacion pueda
gestionar nuestras llamadas.

Tu teléfono

—ﬁ Selecciona el pais al que

o perteneces
Bolivia

—ﬂ Ingresa tu numero de teléfono
+591 S --

Por favor, confirma el cédigo de tu pais y pon tu
numero de teléfono.

Debemos registrar nuestro
numerode telefono, para
que Telegram pueda
verificarlo.
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Revisa tus mensajes en Telegram

Enviamos el cddigo a la app de Telegram en tu otro
dispositivo.

Enviar el codigo como un SMS

Presiona aqui e ingresa
/ el cédigo que te llegd a tu ban
deja de mensajes de "sms".

1 ) ABC 3 DEF -
4 cHi 5 s O MNo —

Selecciona "Enviar el cédigo como un SMS"
Después ingresa el coédigo que te llego a tu
bandeja de sms.

Telegram necesita acceso a tus

contactos para que puedas comu-
nicarte con tus amigos en todos

tus dispositivos. Tus contactos se
sincronizaran continuamente con los
servidores en la nube fuertemente
cifrados de Telegram.

AHORA NO

Selecciona "Continuar"



Selecciona "Permitir",
Si usaras Telegram para
enviar contenido

[[) ¢Quieres permitir que multimedia, como fotos o
Telegram acceda a las ~
fotos, al contenido multi- videos.
media y a los archivos de
tu dispositivo?

DENEGAR PERMITIR




Configuraciones de Privacidad

Chats archivados
Comunidad de Software Libre...

Telegram @ 22:28
Codigo de inicio de sesion: 1.. @) 00 Nuevo grupo
.08 @] Nuevo chat secreto

2. También resefié Gods of..  (ED)
gﬂ Nuevo canal

17:23
2 Contactos

e A Y,  Llamadas
o [:| Mensajes guardados
Para Ingresar a las : €63 Ajustes )
de

configuraciones privacidad,
ingresa al Menu en la esquina Selecciona Ajustes

izquierda superior.
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Cuenta
76422787

Toca para cambiar el nimero de teléfono

@kikilove ey ACd puedes poner un nombre

de usuario, esto sera de

Nombre de usuario utilidad para poder
comunicarte sin tener que dar
Biograﬁa tu numero de teléfono

Anade algunas palabras sobre ti

Ajustes

Q Notificaciones y sonidos

@] Privacidad y seguridad

(D Datos y almacenamiento \

En esta parte podras ver
las configuraciones de
D Chats privacidad

(7] Carpetas

- Nombre de usuario: En esta
parte podras crear un nombre de
usuario. Procura poner un
pseudonimo en vez de tu nombre
real.

Este pseuddnimo sirve para no dar
tu de niumero de celular a
desconocidos. Es decir, las
personas podran encontrarte en
Telegram solo buscando tu nombre
de usuario.

Selecciona
Privacidad y Seguridad



Privacidad

- Bloqueados: Podras ver los contactos que
tienes blogueados.

- Numero de teléfono: Podras escoger la
visibilidad de tu numero. Puedes esconderlo y
compartir tu nombre de usuario.

- Ultima vez y en linea: Podrds escoger si tus
contactos podran ver cuando fue la ultima vez
que te conectaste.

-Foto de Perfil: Puedes elegir que tu foto de
perfil solo la vean tus contactos.

- Mensajes reenviados: Puedes escoger que
cuando tus contactos reenvien un mensaje
tuyo, se agregue un enlace a tu cuenta.
-Llamadas: Selecciona quienes pueden
lamarte por esta aplicacion.

-Grupos y Canales: Selecciona quien puede
agregarte a grupos o canales.

& Privacidad y seguridad

Privacidad

Bloqueados Ninguno
Numero de teléefono Nadie
Ultima vez y en linea Nadie

Foto de perfil Mis contactos

Mensajes reenviados Nadie
Llamadas Todos
Grupos y canales Todos

Elige quién puede anadirte a grupos y canales.

Seguridad

Codigo de bloqueo

Verificacion en dos pasos Desactivada



& Privacidad y seguridad

S eg u rl d a d Privacidad

Bloqueados Ninguno

Numero de teléfono Nadie
-Codigo de Bloqueo: Puedes crear una
contrasefa para bloguear el acceso a la Ultima vez y en linea Nadie
aphcaoon. Foto de perfil Mis contactos
- Verificacion en dos pasos: También Mensajes reenviados Nadie
puedes crear una contrasena para cuando

Llamadas Todos

instales la aplicacion en otro dispositivo. Esta
es la mejor manera de proteger tu cuenta Grupos y canales Todos

de robos de identidad y ingreso no autorizado ﬂuién B I —
a tus conversaciones.

Seguridad

Codigo de bloqueo

Verificacion en dos pasos Desactivada



cComo activar el chat secreto?

< Nuevo chat secreto

ilt. vez hace unas semanas

52  Nuevo grupo

&] Nuevo chat secreto >

- Nuevo canal

ilt. vez recientemente

Selecciona el contacto con el
que quieres
iniciar un chat secreto.

1lt. vez hace unos dias

,9‘ Contactos

1lt. vez hace mucho tiempo
Llamadas

1lt. vez recientemente

L
[:] Mensajes guardados

Ajustes

1lt. vez hace mucho tiempo

+,9\ Invitar amigos

@ Preguntas frecuentes ilt. vez recientemente

Para activar un chat secreto, ingresa al

Menu. Selecciona Nuevo chat secreto. Selecciona el contacto con el que quieres

iniciar el chat secreto.



& Eva unComo
ult. vez el 08 de mar a las 11:31

Los Chats secretos son
mas seguros

Después de seleccionar el contacto,

aparecera la ventana del chat secreto.

Lee atentamente para conocer mas

caracteristicas de los chats secretos.

™ awan
l..".',':l:- alt. vez recientemente

Autodestruccion

eaaund
¥ SN

10 segundos

Mira mi planta o

2 9

Para activar la Autodestruccion de Mensajes:
Ingresa al Menu de la conversacioén que se encuentra
en el extremo superior y buscar esta opcion.
Aparecera una nueva ventana, donde se puede elegir el
tiempo de autodestruccidon de mensajes.

*El tiempo empieza a correr cuando nuestro contacto ha
leido el mensaje.



Para no perder acceso a tu cuenta puedes:

- Activar |la verificacion de dos pasos

- Esconder tu numero de celular y compartir tu nombre de
usuario para mantener tu privacidad.

- Actualizar la aplicacion de Telegram.

- Reportar robos de cuenta y denunciar casos de crakeo
(intento de robo de cuenta).

Para mas informacion y orientacion en temas digitales comunicate

con la Linea de ayuda gratuita
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